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随着无人机技术、通信与网络技术等的迅速发展，无人

机在军用领域的应用越来越广泛，特别是在复杂多变的战

场环境下，无人机执行情报侦察、战场监控、目标打击、电子

对抗、中继通信等任务的优势越来越明显[1]。但同时单架无

人机执行上述任务面临着监视范围窄、监视角度小、杀伤半

径小、工作效率低、毁伤能力弱等诸多方面的限制，制约了

整体无人机系统作战效能的提高。因此，无人机集群作战将

是未来战场的主流趋势。

1    无人机自组网简介

1.1  无人机自组网基本概念

无人机自组织网络（无人机Ad hoc网络）是在无人机集

群协同作战中，无人机间的通信不完全依赖于地面控制站

或卫星等固定基础通信设施，而是将无人机作为移动网络节

点，各节点间依靠无线通信设备模块实现无线通信的自主管

理的动态网络[2]。其具备无线多跳路由、节点高速移动性、网

络拓扑结构高动态变化性、节点网络结构的异构性、非集中

和自组织性、抗毁伤及抗干扰、智能性强等特点[3-5]。

1.2  无人机自组网研究的主要目的

（1）提高无人机集群的作战效能。由于单个无人机携

带模块的限制，只能完成特定作战任务，要想其完成其他作

战任务得由其他无人机完成，或者通过更换模块然后重新

升空完成任务，这样使得无人机整体的作战效能低[6]。但当

无人机集群形成自组网络时，此时的无人机集群就是一个完

整的有机系统，可以同时完成多种作战任务，这样便可大幅

度提高无人机集群的作战效能。

（2）实现系统的可控性。无人机自组网是由所有无人机

节点联网后所形成的，因此，地面站控制中心或卫星等设备

既可以对每个终端直接控制，还通过自组网实现对终端的

控制。

（3）提高无人机系统抗干扰的能力。通过自组网络使得

无人机集群间不再是简单的链式结构，即使在链中的任何环

节出现故障，无人机整个无人机系统也不会瘫痪，这就意味

着无人机系统的抗干扰能力得到了大幅提高[7]。

2    无人机自组网面临的问题

这几年来无人机自组网的设计研究一直都是实现无人机

集群作战的核心方向之一，而且美国的研究报告《无人机路

线图》和《无人系统一体化路线图》都重点指明无人机自组

网设计是未来无人机集群作战网络的研究方向，但是目前依

然面临着许多问题。

2.1  路由协议与MAC层协议问题

集群无人机执行作战任务时，无人机节点间的相对移动

较快，且网络拓扑结构复杂，势必导致分组数据的丢失和路

由的重新选择，这将会增加集群无人机自组网的开销，造成

数据网络传输的堵塞紊乱，降低了信道的利用率[7]，这就需

要依靠路由协议与MAC层协议去解决。

2.2  网络服务质量（QoS）问题

集群无人机自组网的重要功能之一便是实现数据信息

的可靠高速传输，服务质量控制算是无人机集群作战自组网

的关键技术之一。由于无人机自组网具备路由多跳性、网络

拓扑结构多变性、带宽有限性等，使得网络服务质量难以得

到保证。

2.3  安全性及信息处理能力问题

自身无线链路因固有的开放特性而存在无线信道传送

的数据信息容易被窃听、篡改及干扰等安全漏洞[8]；由于无

人机自组网传输的信道带宽有限，如果这些数据信息不进行

过滤、融合、压缩等预处理，会直接影响无线信道传输的效

率，容易造成信道的阻塞。

3    无人机自组网的关键技术

3.1  路由协议

由于无人机集群作战的自组网中的无线通信是通过无

人机节点进行的，网内的每个无人机节点都可以作为路由

器，向其他节点转发数据，因此，开发一种良好的路由协议是

建立可靠、高效、扩展性好的无人机Ad hoc网络的关键[9]。

一种理想的路由协议通常要能实现以下功能：（1）能动态感

知自组网拓扑结构的变化；（2）能自主维护自组网拓扑的连

接；（3）高度自适应的路由；（4）提供安全机制等。目前的无

人机自组网路由协议通常分为反应式路由、先应式路由、混

合式路由、静态路由、基于地理位置路由等，如表1所示[2]。

所以，开发一种适合无人机集群作战自组网的路由协议是解

决实现无人机自组网可靠高速数据传输的关键。
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摘   要：在复杂战场环境中，集群无人机 Ad hoc 网络以其高度的自适应性、抗毁性和网络拓扑结构动态可变性等的巨大优势

成为未来无人机集群作战的研究热点。文章阐述了无人机 Ad hoc 网络的基本概念，分析了无人机 Ad hoc 网络的研究目的、

面临的问题，探讨了集群无人机 Ad hoc 网络的关键技术。
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3.2  MAC协议

MAC层协议直接管理着无线信道上分组的收发，它直

接决定非常有限的无线通信资源的效率高低，对无人机Ad 
hoc网络的性能起着关键性的作用。高效的MAC协议应该具

备更高的信道重用能力、避免信道数据冲突能力、有效解决

数据冲突的能力等。针对信道接入策略的不同，目前的无人

机Ad hoc网络的MAC协议通常可分为3类：（1）基于竞争机

制的MAC协议；（2）基于调度机制的MAC协议；（3）混合类

MAC协议。

3.3  服务质量

由于无人机Ad hoc网络具有无线多跳路由、网络拓扑结

构复杂多变、带宽有限等特性，使得传统的服务质量控制协

议不能满足无人机集群Ad hoc网络间数据信息的可靠高速

传输要求，所以，急需研究设计一款高效的网络服务质量控

制协议，使得无人机Ad hoc网络中各节点能协同工作，共同

高效完成作战任务。目前无人机Ad hoc网络的服务质量控制

协议主要有：QoS信令协议、系统QoS模式、QoS-MAC访问

控制及QoS路由算法等。

3.4  网络安全策略与认证技术

由于无人机Ad hoc网络通过在无人机节点间进行无线

信道通信，易受到被动窃听、敌方入侵、信息拦截、篡改伪造

等攻击。当无人机节点在复杂战场上高速移动时，由于移动

终端与无线网络之间缺乏固定的物理连接，网络易被其他用

户占用，也使得受到攻击的风险增加。当前可用的网络安全

策略主要有[9]：（1）基于密码的认证协议，是指所有网络节

点都参与对话密钥的生成，因此，攻击者无法阻止密钥的生

成。（2）“复活节鸭”安全模型，“复活节鸭”安全模型基于

鸭子在孵化时将第一个移动物体视为其母亲的原则。（3）异
步分布式密钥管理，该方法使用加密机制来保护路由信息

和数据交换。

4    结语

在未来复杂的战场环境中，集群无人机依托Ad hoc网络

协同通信作战是未来无人机集群作战的主流趋势，因此，无

人机Ad hoc网络技术的研究具有广泛的前景，其中，通信网

络中路由协议、MAC协议、QoS协议及网络安全技术是未来

无人机集群Ad hoc网络的重点研究方向。

表1  部分集群无人机Ad  hoc网络路由协议的对比

路由协议 类型 消息域 节点定位 服务质量 扩展性 抗毁性

AODV 反应路由 1 hop × × × ×

OLSR 先应路由 multi-hop √ √ × √

ZRP 混合路由 multi-hop × √ √ √

DCR 静态路由 1 hop × √ × √

GPSR 基于地理位置的路由 multi-hop √ √ √ √
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